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गतितिधि अिलोकन 
 

 

 

 

 

 

 

सामतियाां 

➔ कोई अतिरिक्त सामग्री नहीं चातहए 

 

सीखने के लक्ष्य 
इस गतितिधि को पूिा कि लेने पि आप तनम्नललखिि कि सकें गे… 

❏ तिभिन्न प्रकाि के सामान्य िायिसों औि साइबि हमलों की 
पहचान। 

पूिव ज्ञान 
➔ कोई पूिव ज्ञान नहीं चातहए! 

क्या आप जानि ेहैं तक पहला स्मार्वफोन 1992 में बनाया गया था? िले ही हम साइमन 
फोन को "स्मार्वफोन" कहि े थे, लेतकन आज हम जो फोन इस्िेमाल किि े हैं उसकी 
िुलना में इस फोन के फंक्शन औि लुक बहुि ही बुतनयादी था। दायीं ओि साइमन फोन 
की एक आईफोन 4एस से िुलना किने िाली एक फोर्ो देिें! 

साइमन फोन में एक र्चस्रीन था जजसे केिल नोर््स, एक एडे्रस बुक, कैलेंडि, घडी को शाधमल किने औि कॉल लेने के ललए 
इस्िेमाल तकया जा सकिा था। आप इस फोन का डेमो देिने के ललए यह िीतियो देि सकि ेहैं। िाईफाई या 5G के माध्यम से 
इंर्िनेर् स ेजुडे लगिग सिी प्रकाि के इलेक्रॉतनक उपकिणों के साथ पहले स्मार्वफोन के बाद से प्रौद्योतगकी का िेजी से तिकास हुआ 
है। हमाि ेसिी यंत्रो से जुडी सुतििा के साथ व्यापक संिातिि सुिक्षा जोखिम आिा है। 

 

आप सोच िह ेहोंगे तक यह महत्िपूणव क्यों है? अगि आप ऑनलाइन चीजें ििीदिे हैं, कॉलेज का आिेदन ििि ेया तकसी नए ऐप के 
ललए साइन अप कििे हैं, िो आप संिेदनशील सूचना प्रदान कििे हैं जैसे रेतडर् काडव का नंबि, आपका नाम, जन्मतिलथ औि किी-
किी आपका सामाजजक सुिक्षा नंबि। 2019 में 15 में से लगिग 1 लोग पहचान की िोखािडी के लशकाि हो गए थे। िुद की िक्षा 
किने का पहला चिण यह है तक कुछ ििह के हमलों के बािे में लशभक्षि हों जो आपको िििे में डाल सकि ेहैं। साइबि सुिक्षा तिशेषज्ञ 
तकसी िी कंप्यूर्ि (यानी इंर्िनेर् स ेजुडा हुआ कोई इलेक्रॉतनक उपकिण) में सुिक्षा उपायें को लागू किने औि संिातिि िििों को 
पहचानने के ललए जजम्मेदाि हैं। साइबर सुरक्षा एक िेजी से बढ़िा उद्योग है जो सिी अमेरिकी िकनीक नौकरियों का लगिग 32-
45% है जजस में $83,000 का औसि मूल िेिन होिा है। इस अनप्लग्ड गतितिधि में आप साइबि हमले की पहचान किने के ललए 
कहानी में ददिाए गए संकेिों का पालन कििे हुए साइबि सुिक्षा तिशेषज्ञ, या साइबि जासूस की िूधमका तनिाएगंी।  

िस्िीर स्रोि: समय 

https://youtu.be/GUG7nwMmoUc
https://en.wikipedia.org/wiki/Wi-Fi:~:text=Wi%2DFi%20(%2F%CB%88w,of%20devices%20and%20Internet%20access.&text=Compatible%20devices%20can%20network%20through,wired%20devices%20and%20the%20Internet.
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://time.com/3137005/first-smartphone-ibm-simon/
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िुमन इन टेक स्पॉटलाइट: जया बाल ू

रे्क्नॉलजी के तिकास औि अधिक “स्मार्व” यंत्रो के आतिष्काि के साथ, साइबि सुिक्षा पहले से कहीं अधिक महत्िपूणव हो गई है। 
अब चूंतक सािे तडिाइस एक ही लसस्र्म के िहि जुडे हुए हैं, अिः बहुि से लोग साइबि हमलों के प्रति असुिभक्षि हो सकि ेहैं। 
जया अब सिी के ललए मुफ़्ि एरं्ीिायिस सॉफ्र्िेयि लाने हेि ुअिास्ट (Avast) के ललए कायव कििी हैं। अिास्र् (Avast) के 
साथ अपन ेकायव के एक िाग के रूप में, िे ख़ििों का पिा लगाने औि कंप्यूर्िों को सुिभक्षि बनाने के ललए किाांटम कम्प्यूटटिंग 
औि आर्टिंत़िशियल इांटेधलजेंस को लागू किने पि कायव कििी हैं। उनका मानना है तक साइबि सुिक्षा एक मौललक अधिकाि है 
जजसे मुक्त रूप से उपलब्ध होना चातहए।  
 

साइबि सुिक्षा के महत्ि के बािे में, औि कनेक्रे्ड 5G यंत्रो के जरिए लसस्र्म को कैसे आसानी से हैक तकया जा सकिा है इस बािे में 
औि जानने के ललए यह िीतियो देिें। जया के बािे में अधिक जानना चाहिे हैं? हमािे िोजमिाव के जीिन को साइबिसुिक्षा कैस े
प्रिातिि कििी है इस बािे में उनकी 2017 की TED talk देिें औि ससिंगुलैरिर्ी युतनिर्सिंर्ी पि उनकी प्रोफाइल का अन्िेषण किें।  
 

झलक 
एक कंप्यूर्ि िैज्ञातनक होना, कोडडिंग में बेहििीन होने की िुलना में अधिक है। इस बाि के बािे में सोचने में थोडा समय तबिाए ंतक 
कैसे जया औि उनका काम उन शलक्तयों से संबधंिि है जो महान कंप्यूर्ि िैज्ञातनक की िचना का कें द्र िहा है - बहादुिी, लचीलेपन, 
िचनात्मकिा औि उदे्दश्य के तनमावण के दौिान ध्यान कें दद्रि कििे हैं। 

 

परििाि के तकसी सदस्य या धमत्र के साथ अपनी प्रतितरयाए ँसाझा किें। चचाव में शाधमल होने हेिु दूसिों को जया के बािे में अधिक 
पढ़ने के ललए प्रोत्सातहि किें! 

2017 में, जया बालू को िीर्व 100 CISO (चीफ़ इन्फ़ॉमेशन लसक्योरिर्ी ऑतफ़सि) में एक तनयुक्त 
तकया गया था। िे तिप्टोिाफी में तिशेषज्ञ हैं, औि संचाि को सुिभक्षि किने की िकनीक का 
अध्ययन कििी हैं। जया की 9 िषव की आयु से ही कंप्यूर्ि में रूलच थी! टफ़्ट्स (Tufts) 

यूतनिर्सिंटी से ग्रेजुएर् होने के बाद जया ने बैंकसव रस्र् (Bankers Trust) के ललए इंर्िनेर् 
लसक्योरिर्ी रेनि के रूप में कायव तकया। अपने अनुिि के जरिए उन्होंने यह जाना तक अमेरिकी 
सिकाि साइबि सुिक्षा को एक हलथयाि के रूप में देििी है, जजससे यह कािण स्पष्ट हो गया तक 
क्यों अमेरिकी सिकाि ने अपनी रे्क्नॉलजी को जनिा से लछपा कि ििा था। हालांतक, जया के 
तिचाि इससे अलग थ,े उनका मानना था तक साइबि सुिक्षा को सिी की जीिन िक्षा के ललए 
सािवजतनक रूप से उपलब्ध होना चातहए।  

िस्िीर स्रोि:  
बुजिमान CISO 

  

प्रयोजन 

जया मानिी हैं तक साइबि सुिक्षा सॉफ्र्िेयि को सशुल्क सेिा की बजाय तनःशुल्क उपलब्ध होना 
चातहए। यह बाि, अमेरिकी सिकाि द्वािा इस ज्ञान को देिे जाने के ििीके से तबल्कुल तिपिीि है। 
साइबि सुिक्षा सॉफ्र्िेयि को तनःशुल्क बांर्ने के लाि क्या हैं? सॉफ्र्िेयि को तनःशुल्क बांर्ने के 
कुछ संिातिि जोखख़म क्या हैं? 

https://www.avast.com/en-us/index#mac
https://www.avast.com/en-us/index#mac
https://www.avast.com/en-us/index#mac
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://www.ibm.com/quantum-computing/learn/what-is-quantum-computing/
https://builtin.com/artificial-intelligence
https://builtin.com/artificial-intelligence
https://builtin.com/artificial-intelligence
https://youtu.be/IkYslLdlc-w
https://youtu.be/O_k9W14F76s
https://youtu.be/O_k9W14F76s
https://youtu.be/O_k9W14F76s
https://www.avast.com/en-us/index#mac
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://www.hottopics.ht/26533/the-top-100-cisos-2017/
https://searchsecurity.techtarget.com/definition/cryptography
https://engineering.tufts.edu/cs/
https://engineering.tufts.edu/cs/
https://engineering.tufts.edu/cs/
https://www.intelligentciso.com/2018/11/23/jaya-baloo-ciso-at-kpn-telecom-on-future-cyberthreats/
https://www.intelligentciso.com/2018/11/23/jaya-baloo-ciso-at-kpn-telecom-on-future-cyberthreats/
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चरण 1: साइबर सुरक्षा कया है? (2-3 ममनट) 
 

 

 

 

 

 

 

 

 

एक हैकि की कल्पना किें। िे कैसे ददिि ेहैं? िे क्या किि ेहैं? कुछ तफल्में देिने के बाद आप बहुि से कंप्यूर्िों 
के सामने िडे काला हूडी पहने एक आदमी की कल्पना कि सकि ेहैं। क्या आप जानिे हैं तक लगिग 20% 
हैकि मतहलाए ंहैं? हैकर िह व्यलक्त होिा है जो अपने कंप्यूर्ि प्रोग्राममिंग के ज्ञान का उपयोग कंप्यूर्ि लसस्र्म की 
संिातिि कमजोरियों को उजागि किने में कििा है। हो सकिा है तक आप सोचें तक हैकि बुिा व्यलक्त होिा है, पि 
कई हैकि असल में कंप्यूर्िों की िक्षा किने का औि साइबि अपिाधियों के तिरुि सुिक्षा उपायों को औि मजबूि 
बनान ेका कायव कििे हैं। इस प्रथा को साइबर सुरक्षा कहा जािा है।  

साइबर सुरक्षा सािािण िौि पि कंप्यूर्ि (कोई िी इलेक्रॉतनक यंत्र जो डेर्ा को स्र्ोि औि प्रोससे कि सकिा है), सिवि, नेर्िकव , औि 
डेर्ा को साइबि हमलों से बचाने की प्रथा है। लगिग सिी प्रकाि की इलेक्रॉतनक तडिाइसों के िाईफाई या 5G के माध्यम से इंर्िनेर् 
से जुडे होने के कािण साइबि हमलों से हमािी जानकािी की िक्षा किना अब पहले से िी अधिक जरूिी है। आप प्रलसि व्यलक्तयों की 
तनजिा के लीक होने, सिकािों की संिेदनशील जानकािी के जािी होने से हुए कुछ मशहूि हमलों से लेकि र्ीिी पि राइम शोज स े
परिलचि होंग,े या आप व्यलक्तगि रूप से ऐसे तकसी व्यलक्त को जानि ेहोंग ेजजस पि साइबि हमला हुआ है।  
 

2019 में 15 में स ेलगिग 1 लोग पहचान की िोखािडी के शिकार हो गए थे। िुद की िक्षा किने का पहला चिण यह है तक कुछ 
ििह के हमलों के बािे में लशभक्षि होना है जो आप औि आपके व्यलक्तगि डेर्ा को िििे में डाल सकि ेहैं। इस गतितिधि में हम आपको 
कुछ आम हमलों के उदाहिण ददिाएगंे औि इन संबातिि िििों से िुद की िक्षा किने की कुछ कािविाई योग्य चिण समझाएगंे! 

 

चरण 2: गतितिधि के तनरे्दिों की समीक्षा करें (2 ममनट) 
इस गतितिधि में आप साइबि हमलों में तिशेषज्ञिा िाले एक जाससू, या साइबि जाससू की िूधमका 
तनिाएगंे। इसमें अपनी साहलसक गतितिधि चुनें गतितिधि में आप िय किेंगे तक साइबि हमले का जिाब 
देने के ललए आप क्या कदम उठाएगंे।  

कहानी के पहले दृश्य में आपको घर्ना की जानकािी औि परिस्थिति से संबंधिि कुछ सुिाग धमलेंगे। कहानी के प्रत्येक दृश्य के अंि 
में आपको आगे क्या किना है इसके दो तिकल्प ददए जाएगंे। तिकल्प को चुनने के बाद, आप अपने तिकल्प से संबि तनदेशों का 
पालन किेंगे। तनदेश आपके प्रत्येक तिकल्प के आिाि पि भिन्न होंगे औि कहानी के समग्र परिणाम को प्रिातिि किेंगे। यदद 
आपको जो परिणाम धमला िह पसंद नहीं है, िो िापस जाए ंऔि कहानी को तफि से दोहिाए!ं  
 

अब जबतक आपको इस गतितिधि के तनदेशों का सािांश धमल गया है, अब अपना जासूसी हैर् पहनें औि आिासी मैखग्नफाइंग ग्लास 
थामें औि काम शुरू किें! 

मािा-तपिा/शिक्षक के धलए सुझाि 

 इस गतितिधि को अधिक सतरय बनाना चाहिे हैं? हमािा सुझाि है तक दृश्यों से एक धमनी स्कैिेंजि हंर् 
बनाया जाए ँऔि अपने साइबि जासूस के ललए तनदेश अपडेर् किें! 

https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://usa.kaspersky.com/resource-center/definitions/what-is-cyber-security
https://en.wikipedia.org/wiki/Wi-Fi:~:text=Wi%2DFi%20(%2F%CB%88w,of%20devices%20and%20Internet%20access.&text=Compatible%20devices%20can%20network%20through,wired%20devices%20and%20the%20Internet.
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.qualcomm.com/invention/5g/what-is-5g
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
https://www.iii.org/fact-statistic/facts-statistics-identity-theft-and-cybercrime
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चरण 3: इांस्टािाम सांकट के बार ेमें पढें  (10-15 ममनट) 

तकसी िी सामान्य सुबह की ििह, आप जागिे हैं, अपना फोन चालू कििे हैं, औि ित्काल इंस्र्ाग्राम िोलिे हैं। जब आप अपनी आँिें 
मलि ेहुए नींद उडा िह ेहोिे हैं, आपको अपने स्रीन पि कुछ अलग ददिाई देिा है। कुछ औि बाि आँिें मलने के बाद, आपको 
तनम्नललखिि संदेश नजि आिा है: 

 

  

 

 

 

 

 

 

 

 

 

 

 

आपने जो यूज़रनेम र्दजव तकया है, लगिा है तक िह तकसी खािे से सांबांधिि 
नहीं है। कृपया अपने यूज़रनेम की जााँच करें और र्दोबारा प्रयास करें। 

 

आप सोचिे हैं, “हँू, अजीब बाि है, शायद मैंने गलि पासिडव र्ाइप तकया हो?” आप तफि से लॉग इन किने का प्रयास कििे हैं औि 
िहीं त्रुदर् संदेश धमलिा है। आप सोचि े हैं, “इसका क्या मिलब हो सकिा है? मुझे अपना यूजिनेम औि पासिडव पिा है!!”  

 

अब आप कया करेंगे? 

A. हर्ाओ इसे, फोन िि देंगे औि स्कूल के ललए िैयाि होने लगेंगे। आप बाद में तफि से लॉग इन किने की कोलशश किेंगे।  
पेज 6 पर जाएां। 

B. परेिान होनात्रुदर् संदेश को गूगल किके पिा लगान ेतक कोलशश किेंग ेतक आग ेक्या किना चतहए। पेज 7 पर जाएां।  

https://docs.google.com/document/d/1CHWchAS2WKiCY_lLNwe-F2SVY6nUfiCEluAwxlsMqnE/editbookmark=id.5jiymzd73srw
https://docs.google.com/document/d/1CHWchAS2WKiCY_lLNwe-F2SVY6nUfiCEluAwxlsMqnE/editbookmark=id.d63jync9bf1e
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 6   
 

आप अपने िोज की ददनचयाव के ललए िैयाि होने लगिे हैं लेतकन आपको मन ही मन लगिा है तक कहीं कुछ गडबड है। आप तफलहाल 
के ललए इसे नजिअंदाज कििे हैं, स्कूल के ललए िैयाि होना जरूिी है। आप नाश्िा कििे हैं, परििाि को अलतिदा कहिे हैं औि बस 
स्र्ॉप की ओि बढ़िे हैं िातक आप स्कूल पहुँच सकें ।  
 

बस में बैठे-बैठे आप समय कार्ने के ललए इंस्र्ाग्राम में लॉग इन किने की तफि से कोलशश कििे हैं। आप लॉतगन रेडेंलशयल िििे हैं, 
औि िास ध्यान िििे हैं तक आपके यूजिनेम या पासिडव में कोई गलिी न हो। आपको अब िी िही त्रुदर् धमलिी है, अब क्या किें? 

 

A. आप त्रुदर् संदेश को गूगल किके समझने की कोलशश कििे हैं तक इसका क्या मिलब है। पेज 7 पर जाएां।  

B. आप मान लेिे हैं तक इंस्र्ाग्राम में कुछ गडबड है औि संदेश को तफि से नजिअंदाज कि देिे हैं। आप अपनी ईमेल की जाँच 

किने लगिे हैं। पेज 9 पर जाएां। 
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 7 
आप त्रुदर् संदेश को गूगल सचव में कॉपी औि पेस्र् कििे हैं औि आपको एक Quora प्रश्न ददिाई देिा है।  

प्रश्न: मैं इंस्र्ाग्राम में लॉग इन किने की कोलशश कि िहा हूँ लेतकन साइर् का कहना है तक मेिा यूजिनेम तकसी िािे 
से संबंधिि नहीं है। क्या तकसी को पिा है तक इसे कैसे तफक्स कििे हैं? 
 

उत्तर: तफि से जाँच किें तक आप सही ििवनी का उपयोग कि िहे हैं। तििाम लचह्न, कैतपर्लाइजेशन, ििवनी, प्रिीक। 
सबकुछ। जरूिि पडे िो कॉपी औि पेस्र् किें। 
 

अब िी काम नहीं बन िहा है? 
 

इसकी बजाय फेसबुक या ईमेल से लॉतगन किने की कोलशश किें। 
 

अब िी काम नहीं बन िहा है? 
 

हो सकिा है आपका िािा अक्षम या बैन कि ददया गया हो (यानी आपने इंस्र्ाग्राम की नीति का उल्लंघन  
तकया हो सकिा है)। यह देिने के ललए क्या ऐसा हुआ है, तकसी कंप्यूर्ि के िेब ब्राउजि पि जाए ंऔि 
“http://www.instagram.com/[your profile here]” र्ाइप किके देिें तक क्या आपका िािा पॉप अप 
होिा है। यदद ऐसा नहीं होिा है, िो आपको तडलीर् कि ददया हो सकिा है। नया िािा बनाएं, या इंस्र्ाग्राम र्ीम से 
संपकव  किें। यदद ऐसा होिा है, िो पहले दो तिकल्पों को तफि से आजमाए।ं अब िी काम नहीं बना? इंस्र्ाग्राम र्ीम 
को ईमेल किें। 

 

ऊपि Quora उत्तिों में धमले तनदेशों का पालन किें। आपको पहले अपने रेडेंलशयल्स से लॉग किने की कोलशश किनी चातहए, 
औि तफि से जाँचना चातहए तक आपके यूजिनेम औि पासिडव की ििवनी सही है। कोई फायदा नहीं। अब िी काम नहीं बन िहा 
है। तफि, आप फेसबुक से लॉतगन किने की कोलशश कििे हैं, बेकाि है। आपको थोडा बुिा लगिा है, पिा नहीं क्या हो िहा है। 
आप सबस े अंतिम चिण आजमािे हैं। आप अपने फोन पि सफ़ािी िोलि े हैं औि 
“http://www.instagram.com/cyberdetective101” र्ाइप कििे हैं।  

 

 

 

 

 

 

 

 

“क्षमा करें, यह पेज उपलब्ध नहीं है” 

 

कहानी को जारी रखने के धलए पेज 8 पर जाएां। 

https://www.quora.com/Im-trying-to-log-into-Instagram-but-the-site-says-my-username-doesnt-belong-to-an-account-Does-anyone-know-how-to-fix-this
https://www.quora.com/Im-trying-to-log-into-Instagram-but-the-site-says-my-username-doesnt-belong-to-an-account-Does-anyone-know-how-to-fix-this
https://www.quora.com/Im-trying-to-log-into-Instagram-but-the-site-says-my-username-doesnt-belong-to-an-account-Does-anyone-know-how-to-fix-this
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
http://www.instagram.com/cyberdetective101
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 8  
अंतिम चिण, आप मन में उम्मीद कि िहे थे तक आपको अंतिम चिण पूिा नहीं किना पडेगा। आप मर्दर्द बर्न िोजिे हैं औि तिषयों को 
पढ़िे हैं। आप लोकतप्रय तिषय के िहि लॉतगन ट्रबलिूटटिंग को चुनिे हैं। तफि आप “I can’t locate my account or don’t know 

my username on Instagram” को चुनिे हैं औि उत्ति पढ़िे हैं।  

यदद आपको अपना यूजिनेम दजव किने के बाद आपका िािा नहीं धमल िहा है: 
➔ सुतनभिि किें तक आपने अपना यूजिनेम सही दजव तकया है, िास िौि से अगि उसमें दोहिाए गए िणव हैं। 

➔ अपना यूजिनेम दजव कििे समय @ प्रिीक शाधमल मि किें। 

 

यदद आपको लगिा है तक आपके िािे के तकसी औि के हाथ में लग जाने से आपका यूजिनेम बदल गया है: 
➔ जाँच किें तक क्या आपको इंस्र्ाग्राम से कोई ईमेल आया है जो कहिा है तक आपके िािे की जानकािी 

बदली गई है। 

➔ तकसी धमत्र से आपकी प्रोफाइल में जाने औि आपके ििवनाम यूजिनेम का स्रीनशॉर् लेने के ललए कहें। 

 

इस बािे में अधिक जानें तक यदद आपको लगिा है तक आपका खािा हैक हो गया है िो क्या किना चातहए। 

आप ये सिी सझुाि आजमािे हैं औि अंतिम िाक्य को देििे हैं। आप सोचिे हैं, “क्या मेिा िािा हैक तकया गया है?” अब आप 
क्या किेंग?े  

A. आप सोचिे हैं, “तकसी को मेिा िािा हैक किने में क्यों ददलचस्पी हो सकिी है? मेिे िो ज्यादा फॉलोअि िी नहीं हैं औि 
मेिा िािा तनजी है!” आप इसे नजिअंदाज कि देि ेहैं औि दोपहि में तफि से जाँच किने का तनिय कििे हैं। पेज 9 पर 
जाएां। 

B. आप सोचि ेहैं, “हो सकिा है तकसी ने मेिा िािा हैक कि ललया है।” आप ललिंक पि स्थक्लक किि ेहैं औि अगल ेचिण का 
पालन कििे हैं। पेज 10 पर जाएां। 

https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 9 
जब आप अपना ईमेल स्कैन कििे हैं, आपकी नजि एक ईमेल पि पडिी है जो कहिा है, “यदद आप अपना इंस्र्ाग्राम िािा िापस चाहिे 
हैं िो हमसे संपकव  किें”। आप ईमेल पि स्थक्लक किके िोलिे हैं औि तिििण पढ़िे हैं।  

हैलो @cyberdetective101,  
 

हमने आपके िािे पि कब्जा कि ललया है औि आपके फोर्ो, धमत्र औि जानकािी देि ली है। यदद आप आज िाि िक 
इस खाि ेमें $2,000 िेजकि जिाब नहीं देिे हैं, िो हम आपका िािा तडलीर् कि देंगे औि आपकी व्यलक्तगि 
जानकािी बेच देंगे।  
 

इंस्र्ाग्राम से मदद के ललए संपकव  मि किें क्योंतक हमने आपकी सािी जानकािी सफलिापूिवक बदल दी है औि यदद 
आप अपने िािे को बहाल किने की कोलशश कििे हैं िो हमें पिा चल जाएगा औि हम उसे ित्काल तडलीर् कि देंगे।  

आपको इस सब पि ििोसा नहीं हो िहा है! अब आप क्या किेंग?े 

A. आप पैसे िेजो। अब सबकुछ ठीक हो जाना चातहए, है ना? page 11 पर जाएां। 

B. आप िाकई में हैक हो गए! आप संदेश को नजिअंदाज कि देिे हैं औि सीिे इंस्र्ाग्राम मदद पेज पि जािे हैं। पेज 10 पर 
जाएां। 

https://www.blank.org/
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 10  
इंस्र्ाग्राम मदद पेज को पढ़ि ेसमय, आपकी नजि मेरा खयाल है तक मेरा इांस्टािाम खािा हैक हो गया है पि पडिी है। आप सलिंक पि 
स्थक्लक कििे हैं औि इंस्र्ाग्राम हेल्प इनफामेशन में ददए गए तनदेशों का पालन शुरू कििे हैं।  
 

आप इांस्टािाम के सांरे्दि के धलए अपने ईमेल की जााँच करि ेहैं। आप अपने ईमेल को तिस्िाि से पढ़ि ेहैं औि अपने रैश फोल्डि की 
िी जाँच कििे हैं। आपको इंस्र्ाग्राम से लगिग 2 ददन पहले आया एक ईमेल ददििा है जजसमें सूचना है तक आपका ईमेल पिा बदल 
गया है। आप अपने खािे को यहााँ सुरशक्षि करें सलिंक पि स्थक्लक किके परिििवन को बदलने की कोलशश कििे हैं। 
 

आपके िािे की पुधष्ट किने के ललए आपको अपनी पहचान का सत्यापन किना है, लेतकन आप तकसी िी िीकििी तिकल्प को नहीं 
पहचानि ेहैं। आपके िाि ेपि ईमेल औि फोन नंबि बदल गया है।  
 

अब केिल एक ििीका बचा है जजसमें आपको िाि ेको रिपोर्व किने के ललए चिणों का पालन किना है औि िगिान का नाम लेना है। 
आप अपने अनुिोि के ललए इंस्र्ाग्राम के जिाब की प्रिीक्षा कििे हैं।  
 

पेज 12 पर जाएां। 

https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://help.instagram.com/149494825257596
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
https://instagram.com/accounts/disavow/
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चरण 3: इांस्टािाम सांकट (जारी) 

पेज 11 
आप फर्ाफर् अपने मािा-तपिा के रेतडर् काडव की जानकािी तनकालिे हैं, औि मन ही मन कहि ेहैं, “िाह, मुझे िुशी है तक मेिी माँ ने 
मुझे ऐप स्र्ोि पि मेि ेिािे में अपने काडव की जानकािी सहजने दी!” काडव की जानकािी लेकि, आप ईमेल में ददए सलिंक को स्थक्लक कििे 
हैं, औि पैस ेिेजने के तनदेशों का अनुसिण किि ेहैं। आप चैन की सांस लेि ेहैं औि अपने िािे के अपनी ििफ िापस तकए जाने का 
इंिजाि कििे हैं। अंि में यह दुःस्िप्न लगिग ित्म हो गया है।  
 

आप अपने फोन पि एक िेब ब्राउजि िोलि ेहैं औि आपको एक पॉप अप ददििा है जो कहिा है।  

आपका फोन हैक हो गया ह!ै 

तििाइस पर होने िाली सभी हरकिें एक हैकर टै्रक कर रहा है। 

 

ित्काल कारविाई की जरूरि है! 

आपको एक नया ईमेल धमलिा है। आप उसे देििे हैं औि िह आपके हैकि से आया एक औि ईमेल है, जो कहिा है: 

हैलो @cyberdetective101,  
 

आपका फोन हमािे तनयंत्रण में है औि हमािे पास आपकी सिी फोर्ो, संपकव , औि जानकािी है। यदद आप आज िाि 
िक इस खाि ेमें $10,000 िेजकि जिाब नहीं देिे हैं, िो हम आपकी व्यलक्तगि जानकािी औि सब धमत्रों के संपकव  
बेच देंगे।  

आपके लसस्र्म हैक हो गए हैं औि अब आपके पहचान की िोिेिडी का लशकाि बनने का जोखिम है।  
 

पेज 12 पर जाएां। 

https://www.blank.org/
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चरण 4: तनष्कर्व (10-15 ममनट) 
 

 

 

हमला #1: कमज़ोर पासििव (5-8 ममनट) 

यदद तकसी हैकि न ेआपके िािे में प्रिेश कि ललया है, िो इसका सबसे सिंातिि कािण एक कमज़ोर/अरशक्षि पासििव है। पासिडव 
बनािे समय एक िैि िािा बनान ेमें सक्षम होने से पहल ेकुछ सिल आिश्यकिाए ंहो सकिी हैं। कुछ प्रतिबंिों में शाधमल हैं: 
● कम से कम 6-8 िणव 
● अपिकेस औि लोअिकेस अक्षिों का धमश्रण 

● कम से कम एक संख्या का उपयोग 

● कम से कम एक तिशेष िणव 
 

िले ही आप न्यूनिम आिश्यकिाओं को पूिा किने िाला पासिडव बना लें, तकसी हैकि को उसे समझने में मात्र कुछ सेकंडों स ेलेकि एक 
ददन िक का समय ही लगेगा! अधिकांश िािों को हैक किना हैकिों के ललए बेहद सिल औि सस्िा है। यह िुलना किने के ललए नीच े
ददया गया चार्व देिें तक पासिडव कैसे आपके ऑनलाइन िािों की अिभक्षििा को प्रिातिि कि सकि ेहैं।  
 

िस्िीर स्रोि: रेतिट 

संपूणव कहानी के दौिान आपने जो मागव चुना उसके आिाि पि आपको अनेकों साइबि हमलों द्वािा हैक तकया जा 
सकिा है।  

https://www.reddit.com/r/dataisbeautiful/comments/ifral7/oc_time_it_takes_to_crack_a_password_updated/?ref=share&ref_source=embed&utm_content=media&utm_medium=post_embed&utm_name=92b0367ed92b429997f091cee0ba0da4&utm_source=embedly&utm_term=ifral7
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चरण 4: तनष्कर्व (जारी) 

पासिडों के बािे में अिी-अिी जो सीिा उस पि सचिंिन किने में एक पल तबिाए ंऔि यह देिने के ललए िुद प्रयोग किें तक क्या आप 
सुिभक्षि पासिडव बना सकि ेहैं! 

 

❏ तनम्नधलखखि पासििों को 1-5 िक रैंक करें, जहााँ 1 का मिलब सबसे अधिक सुरशक्षि और 5 का मिलब सबसे कम 
सुरशक्षि पासििव है। पासिडों को िैंक किने में आपकी मदद किने के ललए, हमने कुछ कॉलम शाधमल तकए हैं: िणों की संख्या 
औि िणव में भिन्निा। 

❏ प्रत्येक पासििव के धलए िणों की सांख्या और िणव की शभन्निा कॉलम भरें। 

❏ पासििों को 1-5 िक रैंक करें। 

❏ इस िेबसाइट का उपयोग करके अपने उत्तर जााँचें और प्रत्येक तिकल्प टाइप करें। अपनी िैंडकिंग की िुलना किने 
के ललए अंतिम कॉलम, हैकि को रैक किने में लगने िाला समय, ििें। 

रैंक करें 
1: सबसे सुिभक्षि से 
लेकि 5: सबसे कम 

सुिभक्षि िक 

पासििव 
िणों की सांख्या 
पासिडव में तकिने िणव 

हैं? 

िणों की शभन्निा 
क्या पासिडव में अपि औि/या लोअि केस अक्षि शाधमल हैं? 

संख्याए?ं प्रिीक? 

हैकर के द्वारा खोलने में 
लगने िाला समय 

इस िेबसाइर् के आिाि पि, तकसी 
हैकि को पासिडव िोलने में तकिना 

समय लगेगा? 

उदाहिण पासिडव ku8@}:'$ 8 लोअिकेस अक्षि, प्रिीक, संख्याए ं 4 घंरे् 

hcVESx 

vWESp3Tt 

Sg3Jpezyhv 

पासिडव1 

jG/8ab{s 

https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
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चरण 4: तनष्कर्व (जारी) 

❏ अपने िुद के सुिभक्षि पासिडव बनान ेमें 2 ममनट लगाए ंऔि उन्हें नीचे दी गई जगह में ललिें। आपके पासिडों को िोलने में 
हैकिों को कम से कम 1 िषव लगना चातहए।  

 

 

 

❏ तपछल ेचिणों में पासिडव तकिने सुिभक्षि थे यह जाँचने के ललए इस िेबसाइट िक नेतिगेर् किें। 

 

 

क्या आप अपने परिणामों पि चतकि हुए? आपके सिी िािों को सुिभक्षि किने के ललए यहा ँकुछ ददशातनदेश औि 
सुझाि ददए गए हैं 

➔ कई खािों के धलए समान पासििव का कभी उपयोग मि करें। कुछ िेबसाइर् दूसिों से अधिक सुिभक्षि होिी हैं, औि 
यदद कोई हैकि एक िाि े में प्रिेश पा लेिा है, िो आप नहीं चाहेंगे तक उसके ललए आपके अन्य िािों में प्रिेश किना 

आसान हो जाए। आपके सिी पासिडव को याद ििना कदठन हो सकिा है, इसललए हम BitWarden, KeePassXC, या 

LastPass जैसे पासिडव मैनेजि का उपयोग किने का सुझाि देि ेहैं। 

➔ अपने पासििव को कभी भी अपने ब्राउज़र में मि सहेजें। हि बाि जब आप तकसी िेबसाइर् में ऑनलाइन लॉग इन किि े
हैं, आपका ब्राउजि आपको पूछेगा तक क्या आप अपना पासिडव सहेजना चाहि ेहैं। कभी नहीं का चयन करें! िले ही 
आपका पासिडव को याद ििना कदठन हो, ब्राउजि में पासिडव को सहेजने स ेहैकिों के ललए आपकी जानकािी में प्रिेश 
किना आसान हो जािा है। अपने पेचीदा पासिडव को याद ििने में आपकी मदद किने के ललए पासिडव मैनेजि का उपयोग 
किें।  

➔ अपने पासििव में तितिि प्रकार के पासििव का उपयोग करें। सामान्य रूप से, पासिडव को तितिि प्रकाि के अपिकेस, 
लोअिकेस अक्षिों, संख्याओं, औि तिशेष िणों का उपयोग किना चातहए औि उन्हें कम से कम 11 अक्षिों का होना चातहए। 
आपको सामान्य शब्दों जैसे, “पासिडव”, नामों, तिलशष्ट िािीिों (जैसे जन्म तिलथया)ँ, या “111” या “1234” जसैी 
संख्याओं का उपयोग किने से बचना चातहए।   

➔ 2-फैकटर ऑथेंटटकेिन (2FA) सेट अप करें। अपने िािों को औि सुिभक्षि किने के ललए 2FA सेटर्िंग ऑन किें जो 
आपको अपने िािों में पासिडव और तकसी ििोसेमंद तडिाइस, ईमेल, या सुिक्षा प्रश्नों के माध्यम से सत्यापन के द्वािा लॉग 
इन किने के ललए मजबूि कििी है। यह अतिरिक्त चिण आपके िािों को सुिभक्षि किने में बहुि उपयोगी है। इस लेख को 
पढ़कि देिें तक तितिि प्रकाि के िािों के ललए 2FA को कैसे ऑन किें जजनमें इांस्टािाम, अमेज़न, फेसबुक, गूगल, औि 
ट्तिटर शाधमल हैं।  

➔ अपने पासििव को अकसर बर्दलें। अपने पासिडव को हि िीन महीन ेमें बदलना अच्छी आदि है। 

https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://bitwarden.com/
https://keepassxc.org/
https://www.lastpass.com/
https://www.pcmag.com/how-to/two-factor-authentication-who-has-it-and-how-to-set-it-up
https://www.instagram.com/
https://www.amazon.com/
https://www.facebook.com/
https://www.google.com/
https://www.twitter.com/
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चरण 4: तनष्कर्व (जारी) 

हमला #2: तफशििंग (5-8 ममनट) 

 

 

 

 

 

 

किी-किी िेबसाइर् सुतिख्याि साइर् को दोहिािी हैं औि जब आप उनकी साइर् में लॉग इन कििे हैं िो आपकी जानकािी चुिा लेिी हैं।  
 

हमािी कहानी में आपने कोई ऐसा मागव चुना हो सकिा है जहाँ आपको कोई दुिाविनापूणव ईमेल धमली थी। यह तिलशष्ट ईमेल सामान्य 
तफसशिंग ईमेल से अलग है औि अधिक स्पष्ट तनदेशों औि जानकािी से युक्त है। इस हमले को स्पस्पयर तफशििंग कहिे हैं क्योंतक इस 
ईमेल को तिलशष्ट तनदेशों के साथ एक अकेले प्रयोक्ता को तिलशष्ट रूप से िेजा गया था। ईमेल में सलिंक को स्थक्लक किने पि, कंप्यूर्ि 
मालिेयर, या दुिाविनापूणव सॉफ्र्िेयि के संपकव  में आ गया जो कंप्यूर्ि को संरधमि कििा है।  
 

यहाँ तफसशिंग ईमेल का एक उदाहिण प्रस्िुि है: 
 

िस्िीर स्रोि: नॉटवन 

यह तिलशष्ट ईमेल ििोसेमंद ददि सकिा है क्योंतक लोगो सही है औि रे्क्स्र् का स्र्ाइल इंस्र्ाग्राम के अन्य संचािों से मेल िािा है। 2-
फैक्र्ि ऑथेंदर्केशन (2FA) सेर् अप कििे समय आपके द्वािा सफलिापूिवक लॉतगन किने से पहले आपके कोड को एक अलग 
ईमेल में िेजा जाना चातहए। आपको अंतिम िाक्य के बीच िाली िान का अिाि िी ददि सकिा है। ये बहुि ही छोरे् लेतकन 
तिस्िृि संकेिक हैं तक यह ईमेल नकली है!  
 

❏ 5-10 ममनट लगाकि इस िेबसाइट पि तफसशिंग ईमेल के कुछ उदाहिणों की समीक्षा किें औि देिें तक क्या आप ऐसे मुख्य 
तिििणों की पहचान कि सकिे हैं तक यह एक तफसशिंग हमला है।  

तफशििंग अक्सि एक ईमेल, रे्क्स्र् संदेश, या पॉप-अप संदेश होिा है जो तकसी सुतिख्याि स्रोि से आया प्रिीि 
होिा है औि प्रयोक्ताओं से एक सलिंक पि स्थक्लक किने या संिेदनशील जानकािी प्रदान किने के ललए कहिा है। ये 
ईमेल तकसी बैंक, तिश्वतिद्यालय के रेडेंलशयल्स, तिभिन्न ऑनलाइन िािों आदद से प्रिीि हो सकि ेहैं। ये सलिंक 
अक्सि प्रयोक्ताओं को असुिभक्षि िेबसाइर् पि ले जाि ेहैं जहा ँहमलािि आपके कंप्यूर्ि में प्रिेश पाने में औि 
अन्य दुिाविनापूणव गतितिधि जािी ििने में सक्षम हो सकि ेहैं। 

https://www.csoonline.com/article/3334617/what-is-spear-phishing-why-targeted-email-attacks-are-so-difficult-to-stop.html
https://www.forcepoint.com/cyber-edu/malware:~:text=Malware%20is%20the%20collective%20name,unauthorized%20access%20to%20a%20network.
https://us.norton.com/internetsecurity-online-scams-phishing-email-examples.html
https://us.norton.com/internetsecurity-online-scams-phishing-email-examples.html
https://www.ftc.gov/news-events/media-resources/identity-theft-and-data-security/phishing-scams
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चरण 4: तनष्कर्व (जारी) 

 

 

 

 

➔ व्याकरण-सांबांिी/ििवनी की त्रुटटयााँ: क्या संदेश में व्याकिण-संबिंी त्रुदर्या ँहै? क्या कुछ शब्दों की ििवनी गलि है या क्या 
फॉमैटर्िंग में हल्की सी गलिी है? 

➔ लोगो/िस्िीर की त्रुटटयााँ: क्या िस्िीिें गलि हैं? क्या संिि है तक प्रेषक अनाधिकारिक लोगो का उपयोग कि िहा है? क्या 
रिजोल्यूशन, या िस्िीि की गुणित्ता ििाब है (क्या उसमें फजी तपक्सेल हैं)? 

➔ URL त्रुटटयााँ: क्या कोई सलिंक मूल/तिश्वसनीय िेबसाइर् से अलग है? शायद URL, .com की बजाय .org में समाप्ि हो 
िहा है।  

 

 

 

➔ तकसी भी ललिंक पर क्कलक मि करें। तफसशिंग ईमेल ऐसे सलिंकों पि स्थक्लक कि सकि ेहैं जो आपके कंप्यूर्िों में मालिेयि 
इनस्र्ाल कििे हैं। ईमेल में मौजूद तकसी िी सलिंक पि किी स्थक्लक मि किें।  

➔ ईमेल को ररपोटव करें। कई मामलों में आपको तकसी नए ब्राउजि में तिश्वसनीय िेबसाइर् को एक्सेस किना चातहए औि 
कंपनी को संददग्ि ईमेल की सूचना दें िातक िे अपनी िेबसाइर्ों को सुिभक्षि कि सकें । आपको ईमेल की रिपोर्व फेडिल रेड 
कमीशन को िी ftc.gov/complaint पि देनी चातहए। 

➔ कभी कोई व्यधिगि जानकारी मि प्रर्दान करें। तफसशिंग ईमेलों का उदे्दश्य प्रयोक्ताओं से अतिरिक्त जानकािी एकत्र किके 
उनके लसस्र्मों को अधिक अिभक्षि बनाना है। कई मामलों में हैकि के पास आपके ईमेल के अलािा औि कोई जानकािी 
नहीं होिी है। 

➔ अपना पासििव बर्दलें। हमल ेके बाद, अपने िािों को सुिभक्षि किने के ललए अपने पासिडव बदलना एक अच्छी परिपार्ी है।  

 

 

तफसशिंग ईमेलों को पहचानना कदठन हो सकिा है। यह तनिावरिि किने के ललए तक क्या कोई ईमेल घोर्ाला है या नहीं, 
यहाँ कुछ ददशातनदेश ददए गए हैं। 

यदद आपने तकसी तफसशिंग ईमेल की पहचान की है, हा ँ कुछ कदम हैं जजन्हें उठाकि आप िुद को संिातिि 
दुिाविनापूणव हमलों से सुिभक्षि कि सकि ेहैं।  

https://www.ftccomplaintassistant.gov/
https://www.ftccomplaintassistant.gov/
https://www.ftccomplaintassistant.gov/
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चरण 5: अपने ऑनलाइन फुटप्प्रिंट को सुरशक्षि करना  
(5-10 ममनट) 
 

अब जबतक आपने कुछ आम साइबि हमलों की छोर्ी सी झलक देि ली है, आग ेक्या है? 

 

➔ सुतनशिि करें तक आपके पासििव िधििाली और सुरशक्षि हैं। अपने पासिडों पि नजि ििने के ललए BitWarden, 
KeePassXC, या LastPass जैसे पासिडव मैनेजि का उपयोग किें औि उन्हें कम से कम हि 3 महीन ेमें बदलें।  

➔ एांटीिायरस/मालिेयर सॉफ्टिेयर िाउनलोि करें। हो सकिा है तक आपके कंप्यूर्ि पि पहले से मालिेयि है औि आपको 
पिा नहीं है! हमािे द्वािा सुझाए गए कुछ तनःशुल्क एरं्ीिायिस/मालिेयि सॉफ्र्िेयि में Kaspersky, Avast, 
Malwarebytes हैं। सुतनभिि किें तक यह सॉफ्र्िेयि स्िचाललि रूप से चले िातक आप मालिेयि के ललए अपने कंप्यूर्ि 
की अक्सि जाँच कििे िह सकें । 

➔ निीनिम धसस्टम अपिेट हमेिा िाउनलोि करें। डििंडोज औि एप्पल जैसी कंपतनयाँ हमेशा सुतनभिि किने की कोलशश 
कििी िहिी हैं तक आपके द्वािा प्रयुक्त कंप्यूर्ि सुिभक्षि िहें। जबतक आपके कंप्यूर्ि को अपडेर् किने में समय लग सकिा 
है, िह मूल्यिान है क्योंतक इन अपडेर् में अक्सि आपकी जानकािी को सुिभक्षि किने के ललए तनिािणात्मक उपाय 
शाधमल होिे हैं।  

➔ व्यधिगि जानकारी कभी साझा मि करें। व्यलक्तगि जानकािी साझा कििे समय आपको साििानी बििनी चातहए, 
जजसमें आपका नाम, जन्मददन, िान, फोन नंबि आदद शाधमल हो सकिा है। यह जानकािी अधिक नहीं लग सकिी है, 
लेतकन तकसी हैकि को इस जानकािी का संयोजन धमलने से आपके सामाजजक सुिक्षा नंबि जैसी अधिक संिेदनशील 
जानकािी पाने में मदद धमल सकिी है।  

➔ दूसरों को शिशक्षि करें! जबतक कई लोगों को तिभिन्न साइबि सुिक्षा िििों का पिा हो सकिा है, अधिकांश लोग अपने 
कंप्यूर्िों को सुिभक्षि किने के ललए बहुि थोडी साििानी बिििे हैं। साइबि सिुक्षा के महत्ि औि कंप्यूर्िों औि िािों को 
कैसे सुिभक्षि किना चातहए इसके बािे में आपकी जानकािी को अपने धमत्रों औि परििाि के साथ साझा किें।  

 

 

https://bitwarden.com/
https://keepassxc.org/
https://www.lastpass.com/
https://usa.kaspersky.com/free-antivirus
https://www.avast.com/en-us/free-antivirus-download
https://www.malwarebytes.com/mwb-download/
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चरण 6: तिस्िार (5-30 ममनट) 
 

एकसटेंिन 1: 2020 का साइबर सुरक्षा िथ्य (5-10 ममनट) 

जब हम इस बािे में सोचि ेहैं तक इंर्िनेर् तकस ििह से सािी दुतनया में लोगों को जोडिा है, िब इस बाि पि एक नजि डालें तक 2020 
में हैकि इस अिभक्षििा का लाि कैसे उठा िहे हैं। इस िषव तिभिन्न हमलों के बािे में CSO का यह लेख पढ़ें! साथ ही ध्यान दें तक यह 
लेि माचव 2020 में अंतिम बाि प्रकालशि हुआ था औि उसके बाद आंकडे बदल गए हो सकि ेहैं! 

 

एकसटेंिन 2: इांस्टािाम हैकर की कहानी (5-10 ममनट) 

हमने एक िास्ितिक अनुिि के आिाि पि इस गतितिधि में कहानी ललिी। आप उसकी मूल कहानी को यहााँ देि सकि ेहैं। दुिावग्य 
से, यह परिस्थिति कई सोशल मीतडया मंचों पि अक्सि उत्पन्न होिी िहिी है। आप इस Forbes लेख में िी एक ऐसे ही अनुिि के 
बािे में पढ़ सकि ेहैं।  
 

एकसटेंिन 3: अन्य साइबर हमलों के बार ेमें अधिक जानें (10-30 ममनट) 

इस गतितिधि में हमने दो प्रकाि के साइबि हमलों, कमजोि पासिडों औि तफसशिंग हमलों की समीक्षा की। लोगों औि कंपतनयों को 
प्रिातिि किने िाल ेअन्य साइबि हमलों के बािे में अधिक जानने के ललए यहाँ कुछ संसािन प्रस्िुि हैं।  
 

➔ CDSE की Scenario Based Student Guide 

➔ Cybersecurity 101: Infocyte का Intro to the Top 10 Common Types of Cyber Security Attacks 

 

 चरण 7: अपने Girls Who Code at Home पररयोजना को साझा करें!  
(5 ममनट) 

 

और Girls Who Code at Home पररयोजनाओं के धलए बनी रहें! 

हम आपके काम को देिना पसंद किेंग ेऔि हम जानिे हैं तक दूसिे िी ऐसा किेंगे। साइबर जासूस प्रमाणपत्र 

में अपना नाम डालें, उसे डप्रिंर् किें, औि एक सेल्फी लें! 📸  

अपने फोर्ो को तकसी िी सोशल मीतडया साइर् पि अपलोड किें। @girlswhocode #codefromhome 
को रै्ग किना मि िूलें, औि हो सकिा है तक हम आपको हमािे िाि ेमें प्रदर्शिंि कि देंगे! 

https://www.csoonline.com/article/3153707/top-cybersecurity-facts-figures-and-statistics.html
https://creators.ie/article/comment-on-my-instagram-hacker-story-how-to-prevent-it-happening-to-you-by-anonymous
https://www.forbes.com/sites/zakdoffman/2020/09/24/how-this-one-malicious-photo-could-hack-your-instagram-account/#20ee88913378
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.cdse.edu/documents/student-guides/CS130-guide.pdf
https://www.infocyte.com/blog/2019/05/01/cybersecurity-101-intro-to-the-top-10-common-types-of-cyber-security-attacks/
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